ZARZADZENIE Nr A0
WOJEWODY MAZOWIECKIEGO

z dnia... MQ«\%ODLOAA'{A

w sprawie ustalenia Polityki zarzadzania ryzykiem w Mazowieckim Urzgdzie Wojewddzkim
w Warszawie

Na podstawie art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. Nr 157, poz. 1240 oraz 2010 r. Nr 28, poz. 146, Nr 96, poz. 620, Nr 123, poz. 8351 Nr
152, poz.1020) i art. 17 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowe]
w wojewddztwie (Dz. U. Nr 31, poz. 206 oraz z 2010 r. Nr 40, poz. 230) zarzadza sig, co
nastepuje:

§ 1. W celu zapewnienia funkcjonowania kontroli zarzadczej w Mazowieckiem Urzgdzie
Wojewddzkim w Warszawie ustala si¢ Polityke zarzadzania ryzykiem w Mazowieckim Urzgdzie
Wojewddzkim w Warszawie zwana dalej ,,Polityka”, stanowiaca zatacznik do zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Dyrektorowi Generalnemu Mazowieckiego Urzedu
Wojewodzkiego w Warszawie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

el Kozlowski



Zaljcznik do zarzadzenia Nr ?\J
Wojewm{ly Vlazowieckiego

Z dnia....do. el S5 2011 r.
W sprawie ustalei‘;ia Polityki zarzadzania
ryzykiem w Mazowieckim Urzedzie
Wojewddzkim w Warszawie

POLITYKA ZARZADZANIA RYZYKIEM

W MAZOWIECKIM URZEDZIE WOJEWODZKIM W WARSZAWIE

Rozdzial 1.
TERMINY I DEFINICJE

§1. Ilekro¢ w Zarzadzeniu jest mowa o:

1))
2)

3)

4)

3)

6)

7

8)

9)

10)

11)

12)

Urzedzie — rozumie sig¢ przez to Mazowiecki Urzad Wojewddzki w Warszawie;
Wojewodzie - nalezy przez to rozumie¢ Wojewode Mazowieckiego;

Dyrektorze Generalnym - nalezy przez to rozumieé Dyrektora Generalnego
Mazowieckiego Urzgdu Wojewodzkiego w Warszawie;

kierownictwie Urzgdu - rozumie si¢ przez to Wojewode Mazowieckiego, Dyrektora
Generalnego Mazowieckiego Urzedu Wojewddzkiego w Warszawie, dyrektorow
wydzialow Mazowieckiego Urzedu Wojewoddzkiego w Warszawie oraz ich
zastepcow.

wydzialach - nalezy przez to rozumie¢ wydzialy Mazowieckiego Urzedu
Wojewodzkiego w Warszawie oraz réwnorzedne komorki organizacyjne: Biuro
Wojewody, Biuro Kadr i Organizacji, Biuro Administracyjno-Budzetowe i Biuro
Ochrony;

dyrektorach wydzialéw - nalezy przez to rozumie¢ dyrektorow wydziatéw
Mazowieckiego Urzedu Wojewodzkiego w Warszawie oraz ich zastgpcOw a takze
dyrektoréw biur Mazowieckiego Urzedu Wojewddzkiego w Warszawie oraz ich
zastepcow;

Polityce — rozumie si¢ przez to Polityke zarzadzania ryzykiem w Mazowieckim
Urzedzie Wojewodzkim w Warszawie;

ryzyku - rozumie si¢ przez to prawdopodobiefistwo wystapienia zdarzen
negatywnych, ktére moga mie¢ wplyw na osiagniecie zamierzonych celéw Urzedu
lub powoduja odchylenia od oczekiwanych stanéw. Jest to kombinacja
prawdopodobiefistwa i oddziatywania (skutku), przy uwzglednieniu postrzeganego
znaczenia. Ryzyko odnosi si¢ zawsze do przysztych zdarzef, a oszacowanie jego
rozmiardéw jest projekcja w przysztosé;

czynnikach ryzyka — rozumie sie przez to okolicznosci, stan prawny, stan
faktyczny, ktére moga ale nie musza wywota¢ ryzyko wystapienia nieprawidlowosci;
mechanizmie kontrolnym — rozumie si¢ przez to element systemu zarzadzania,
zasady okreslone przez przepisy prawa lub dziatania majace ograniczy¢
prawdopodobiefistwo wystapienia ryzyka lub zniwelowaé skutki zaistniatego ryzyka
poprzez naprzyktad: procedury, wytyczne, zasady, nadzér itp.;

obszarze ryzyka - rozumie si¢ przez to obszar, w ktérym wystepuja istotne z punktu
widzenia Urzedu czynniki ryzyka;

ewaluacja ryzyka — rozumie si¢ przez to dziatanie majace na celu porownanie
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§2.1.

szacunkowej wielko$é ryzyka z przyjetymi poziomem ryzyka akceptowalnego.
Ewaluacja ryzyka stanowi podstawe do podjgcia decyzji co do tego, na ile dane
ryzyko jest istotne, a takze czy nalezy je przyja¢ i jakie dzialania wzgledem niego

podjag;

13) ocenie ryzyka — rozumie si¢ przez to proces ztozony z analizy ryzyka i ewaluacji
ryzyka,

14) analizie ryzyka - rozumie sie przez to proces zlozony z identyfikacji ryzyka, opisu

15)

16)

17)

18)

19)

ryzyka oraz pomiarze ryzyka w odniesieniu do jego oddziatywania, jesli ryzyko
wystapi oraz prawdopodobiefistwa wystapienia tego ryzyka,

prawdopodobienstwie zaistnienia ryzyka - rozumie si¢ przez to oszacowanie
ryzyka w oparciu o przeszle zdarzenia przy zatozeniu, ze w przysziosci nie zaistniejg
w danym obszarze znaczne zmiany;

wlascicielu ryzyka - rozumie si¢ przez to osobg odpowiedzialna za zarzadzanie
ryzykiem, majaca kompetencje do podjecia dziatan zaradczych w  stosunku
do obszaru, ktérym zarzadza;

zarzadzaniu ryzykiem — rozumie si¢ przez to system metod i dziatan zmierzajacych
do obnizenia ryzyka do poziomu akceptowalnego, przy uwzglednieniu kosztow
dziatania oraz zabezpieczenia si¢ w racjonalny sposob przed jego skutkami,
obejmuje identyfikowanie i oceng ryzyka oraz reagowanie na nie. Proces zarzadzania
ryzykiem obejmuje ryzyko wystepujace we wszystkich procesach decyzyjnych
i kazdy szczebel zarzadzania;

skutku ryzyka - rozumie si¢ przez to oddziatywanie zdarzenia, dziatania na
realizacj¢ celu;

ryzyku akceptowalnym - rozumie si¢ przez to taka wielko$¢ ryzyka, ktora
organizacja moze zaakceptowaé bez zadnych dodatkowych dzialan zaradczych badz
zmian w funkcjonowaniu.

' Rozdzial I1.
CELE I ZALOZENIA POLITYKI ZARZADZANIA RYZYKIEM

Opracowanie Polityki ma na celu poprawe wszystkich obszaréw zarzadzania w Urzedzie

oraz ograniczenie zidentyfikowanego ryzyka do akceptowalnego poziomu,

w szczegOlnosci w zakresie efektywnego zarzadzania zasobami, zapewnienia ochrony

majatku, efektywnego gospodarowania finansami oraz ochrony wizerunku Urzedu.

Zarzadzanie ryzykiem jest $ciSle zwiazane z celem kontroli zarzadczej 1 jest

ukierunkowane na zwigkszenie prawdopodobienstwa osiggnigcia celow i realizacji zadan

wynikajacych z Rocznego Planu Dziatania Urzgdu, zwanego dalej ,,Rocznym Planem”.

Celem zarzadzania ryzykiem w odniesieniu do zadan Urzedu jest:

1) usprawnienie efektywnosci zarzadzania Urzedem, poprzez utworzenie wiasciwych
mechanizmow kontrolnych;

2) lepsze wykorzystanie zasobow finansowych i ludzkich oraz zapobieganie stratom
finansowym,;

3) poprawa jakosci swiadczenia ustug;

4) dostosowanie si¢ do nowych wymogdéw prawnych oraz podnoszenie standardu
$wiadczonych ustug;

5) zapewnienie, by mechanizmy kontrolne byly proporcjonalne do ryzyka, a koszt
mechanizmu kontrolnego byt odpowiedni do potencjalnego ryzyka;

6) zidentyfikowanie obszaréw narazonych na wystepowanie zagrozen korupcyjnych;

7) ograniczenie nieetycznych zachowan oraz marnotrawstwa;

8) rozpoznanie obszaréw nadmiernie kontrolowanych.



§ 3.1.

Polityka stanowi narzedzie zarzadzania dla kierownictwa Urzedu oraz wytyczne dla
wszystkich pracownikdw.

Celem zarzadzania ryzykiem jest mozliwie najszybsza identyfikacja ryzyka, jak rowniez
upewnienie sig, iz zastosowane mechanizmy kontrolne beda skuteczne.

Polityka zostala opracowana przy uwzglednieniu specyficznych cech i uwarunkowan
srodowiskowych Urzedu.

) Rozdzial III.
GLOWNE CELE URZEDU

§ 4. Urzad jest jednostkg budzetowg w rozumieniu przepisow ustawy o finansach publicznych
z dnia 27 sierpnia 2009 r. (Dz. U. Nr 157, poz. 1240 z p6ézn. zm.), realizujacq zadania
Wojewody w zakresie okreslonym w Statucie Urzedu.

§ 5.

§ 6.

§7.

§8.

1.

Biorac pod uwage dazenie Urzedu do skutecznego i efektywnego wykonywania
powierzonych zadah majacego na celu sprostanie potrzebom i wymaganiom
mieszkancoéw wojewddztwa mazowieckiego okreslono misje Urzedu: ,,Wojewoda to
rzad blisko Spoteczenstwa”.

Raz w roku sporzadza sie Roczny Plan zawierajacy list¢ zadan priorytetowych dla
Urzedu oraz zadan realizowanych w poszczegdlnych wydziatach, wraz z miernikami
realizacji celow na dany rok.

Zarzadzanie ryzykiem w Urzedzie prowadzi si¢ dla wszystkich zadan okreslonych
w Rocznym Planie.

Identyfikacja i analiza ryzyka stanowi integralng czg$¢ Rocznego Planu .

Rozdzial IV.
ZAKRES PODMIOTOWY POLITYKI ZARZADZANIA RYZYKIEM

Polityka ma zastosowanie do wszystkich komoérek organizacyjnych Urzedu oraz
wszystkich pracownikow zatrudnionych w Urzgdzie.

l.
2.

Polityka zostata zdefiniowana dla poziomu operacyjnego.

Dla potrzeb identyfikacji ryzyka przyjmuje si¢ nastepujace obszary ryzyka:
1) zarzadzanie;

2) finanse;

3) kwestie prawne;

4) dziatalnos$¢ operacyjna;

5) wyniki dziatania.

Zarzadzanie ryzykiem w Urzedzie odbywa si¢ w dwdch wyodrebnionych

plaszczyznach:

1) operacyjne zarzadzanie ryzykiem oparte na ocenie ryzyka, dokonywanej na
etapie tworzenia Rocznego Planu;

2) zarzadzanie ryzykiem, stanowigce rutynowy element zarzadzania, polegajace
na biezacej identyfikacji, ocenie ryzyka i podejmowaniu dziatan zaradczych.

Zarzadzanie ryzykiem obejmuje sze$¢ etapdw:

1) identyfikacje ryzyka, ktore moze oddzialywaé na realizacj¢ celow okreslonych
w Rocznym Planie;

2) analiz¢ i hierarchizacj¢ ryzyka wedlug oddzialywania i prawdopodobienstwa

wystapienia ryzyka;



3) ewaluacje ryzyka, w tym oceng istniejacych srodkow wykorzystywanych do
utrzymania ryzyka pod kontrola;
4) zdefiniowanie  dziatah ~ wymaganych do  postgpowania  z ryzykiem

nieakceptowalnym;
5) wskazanie whascicieli ryzyk, odpowiedzialnych za podjecie dziatan zaradczych

oraz okreslenie terminu podjecia dziatan,
6) monitorowanie i sktadanie sprawozdan dotyczacych postepow w tej dziedzinie.

Rozdzial V.

ZASADY ODPOWIEDZIALNOSCI ZA REALIZACJE POLITYKI ZARZADZANIA

RYZYKIEM

§ 9. 1. Za realizacje Polityki odpowiada Wojewoda poprzez:

§ 10.

1) ksztattowanie i wdrazanie Polityki oraz nadzoér nad nig;

2) zdefiniowanie zadan priorytetowych na kolejne lata;

3) oglaszanie i wdrazanie procedur zarzadzania ryzykiem.

Wojewoda moze przypisa¢ odpowiedzialno$¢ za zarzadzanie ryzykiem, dotyczacym
priorytetowych zadan Urzedu, Dyrektorowi Generalnemu Iub wlasciwemu
merytorycznie dyrektorowi wydziatu.

1.W celu stworzenia warunkéw zapewniajacych skuteczne zarzadzanie ryzykiem
w Urzedzie, zarzadzeniem Wojewody Mazowieckiego Nr 310 z dnia 26 lipca 2010 r.,
powolano Zespél do spraw kontroli zarzadczej i zarzadzania ryzykiem
w Mazowieckim Urzedzie Wojewodzkim w Warszawie, zwany dalej ,,Zespolem”.

2. Zespol odpowiada za monitorowania systemu zarzadzania ryzykiem oraz wydawanie

rocznych opinii o stanie funkcjonowania kontroli zarzadczej w Urzedzie w oparciu
o raporty na temat zarzadzania ryzykiem.

§ 11. 1. W celu koordynacji dziatan podejmowanych w ramach zarzadzania ryzykiem Dyrektor

Generalny powotuje Koordynatora zarzadzania ryzykiem w Mazowieckim Urzedzie

Wojewddzkim w Warszawie, zwanego dalej ,,Koordynatorem”.

Koordynator odpowiada za:

1) wdrozenie i koordynowanie dziatlan zwiazanych z zarzadzaniem ryzykiem
w Urzedzie;

2) udzielanie pomocy w identyfikacji i ewaluacji ryzyka,

3) szkolenie pracownikow Urzedu w zakresie zarzadzania ryzykiem,

4) opracowywanie raportdéw i analiz na potrzeby Zespolu z zakresu zarzadzania
ryzykiem.

§ 12. 1. Na poziomie operacyjnym za zarzadzanie ryzykiem odpowiadajq dyrektorzy

wydziatow poprzez:

1) identyfikacje czynnikéw ryzyka, ktore sa istotne dla osiagnigcia celow
operacyjnych;

2) ewaluacje ryzyka;

3) monitoring poziomu ryzyka operacyjnego, w tym funkcjonowania mechanizméow
kontrolnych pod katem ich adekwatnosci i skutecznosci, a takze wszelkich
odstepstw od istniejacych procedur;

4) akceptowanie zaprojektowanych mechanizméw kontrolnych w zakresie swojego
obszaru dziatalnosci, ktére przyczynig sie¢ do ograniczenia ryzyka do poziomu
akceptowalnego;

5) nadzér nad dokumentowaniem procesu identyfikacji i analizy ryzyka na poziomie



operacyjnym;
6) monitorowanie realizacji mechanizméw kontrolnych.
Dyrektorzy wydziatéw w ramach zakresow swojego dziatania wyznaczaja wiascicieli
poszczegblnych ryzyk operacyjnych.
Dyrektorzy wydziatléw w ramach swoich uprawnien moga zobowiaza¢ kierownikow
oddziatéw do zarzadzania i monitorowania ryzyka w obszarze im podleglym, wedlug
zasad opisanych w Polityce.

§ 13. Wtasciciele ryzyk operacyjnych odpowiedzialni sg za:

1))

2)

biezaca identyfikacje i ocene ryzyka w odniesieniu do realizowanych celow,
z uwzglednieniem prawdopodobienstwa oraz potencjalnych skutkow ryzyka;
projektowanie mechanizméw kontrolnych w zakresie swojego obszaru dziatalnoscl,
ktére przyczynia sie do ograniczenia ryzyka do poziomu akceptowalnego.

§ 14. 1. Rola Audytora Wewngtrznego w procesie zarzadzania ryzykiem, przy przestrzeganiu

§15. 1.

wymogu niezaleznosci i obiektywizmu audytora, polega w szczegélnosci na
przeprowadzaniu zadan audytowych i czynnosci doradczych skoncentrowanych na
najwazniejszych zagrozeniach wskazanych przez kierownictwo Urzedu, w tym
niezaleznej ocenie prawidtowosci zarzadzania ryzykiem;

Wyniki analizy ryzyka wykorzystywane sa przez Zespél Audytu Wewnetrznego
na etapie przygotowywania Rocznego Planu Audytu Wewngtrznego.

Rozdzial VI. ]
IDENTYFIKACJA I ANALIZA CZYNNIKOW RYZYKA

Identyfikacja i analiza czynnikéw ryzyka dokonywana jest na poziomie operacyjnym.
Proces identyfikacji i analizy czynnikdw ryzyka odbywa si¢ przynajmniej raz do roku.
Okreslenie i ocena czynnikow ryzyka odbywa si¢ w odniesieniu do listy zadan
realizowanych przez poszczegdlne wydzialy wskazanych w propozycjach do
Rocznego Planu.

Wykaz czynnikow ryzyka w obszarach ryzyk, o ktérych mowa w § 7 ust. 2, okresla
zatacznik Nr 1 do Polityki.

Wykaz gtéwnych obszarow ryzyka nie stanowi katalogu zamknietego, a jedynie
narzedzie pomocne w identyfikacji zdarzen zagrazajacych realizacji celow .

§ 16. 1. W identyfikacji czynnikow ryzyka majg prawo bra¢ udziat wszyscy pracownicy Urzedu,

§17. 1.

poprzez zglaszanie w formie pisemnej swojemu bezposredniemu przelozonemu
zdefiniowanych, istotnych czynnikow ryzyka. Wzor zgloszenia zidentyfikowanych
czynnikow ryzyka stanowi zatacznik Nr 2 do Polityki.

Czynniki ryzyka ujawnione przez pracownikow lub rozpoznane w procesie
identyfikacji lub monitorowania realizacji zadan podlegaja analizie pod katem
stotnosci dla realizacji celow.

Dyrektorzy wydzialéw w ramach swoich uprawnien moga opracowa¢ dodatkowe
zasady wewnetrznej identyfikacji i dokumentowania czynnikow ryzyka.

W Urzedzie przy szacowaniu prawdopodobienstwa i skutkow potencjalnych zdarzen,
stosuje sie skale oceny z wykorzystaniem tabeli punktowej prawdopodobienstwa
wystapienia ryzyka stanowiacej zatacznik Nr 3 i tabeli punktowej oddzialywania
ryzyka stanowigcej zatacznik Nr 4 do Polityki.

Kazdy czynnik ryzyka podlega analizie pod katem jego wplywu na osiaganie przez
Urzad zatozonych celow.



(US)

Przy ocenie istotnosci czynnika ryzyka nalezy wziaé pod uwage ryzyka jakie sg
generowane przez dany czynnik, prawdopodobiefistwo ich ziszczenia si¢ oraz skutki
zaistnienia ryzyka.

Przy ocenie prawdopodobienstwa zdarzenia nalezy wzia¢é pod uwage istniejace
mechanizmy kontrolne, ich skuteczno$¢ i poziom wdrozenia.

Przy ocenie skutkéw, nalezy wziaé pod uwage zaréwno skutki finansowe,

jak i niefinansowe, takie jak: utrata reputacji, konsckwencje prawne, w tym
odszkodowawecze, utrata szansy, opoznienia, obnizenie jakos$ci pracy i inne.

Okre$lenie  istotnosci  ryzyka  (iloczynu  liczbowego  oceny  punktowej
prawdopodobienistwa  wystapienia ryzyka i jego oddzialywania) umozliwia
uporzadkowanie ryzyka, hierarchizacje mechanizméw kontrolnych w celu
zmniejszenia ryzyka i unaocznienie rzeczywistych zagrozen w realizacji zadan i celow
Urzedu.

Uzyskane w procesie analizy ryzyka wyniki podlegaja ewaluacji.

Ryzyka o bardzo wysokiej i wysokiej istotnosci, wymagajg pilnej reakcji, ryzyka
o $redniej istotnosci, nalezy omowi¢ i monitorowaé, ryzyka o niskiej istotnosci
stanowig najnizsze zagrozenie dla realizacji celow Urzedu.

Proces identyfikacji, oceny ryzyka oraz reagowanie na nie jest dokumentowany
w  Rocznym Planie zgodnie z wzorem okre$lonym w zataczniku Nr 3.

§ 18. Wyniki oceny ryzyka podlegaja oméwieniu podczas posiedzenia kierownictwa Urzedu.

Rozdzial VII.
DOKUMENTOWANIE ZARZADZANIA RYZYKIEM

§ 19. 1. Wydzialy prowadza dokumentacj¢ zarzadzania ryzkiem operacyjnym, w sktad ktorej

(U]

§ 20. 1.

wchodza :

1) wyniki oceny ryzyka operacyjnego,

2) wykaz zidentyfikowanych czynnikéw ryzyka,

3) zgloszenia zidentyfikowanych czynnikow ryzyka, o ktérych mowa w § 16 ust 1,

4) opracowane i wdrozone mechanizmy kontrolne,

5) opisy dodatkowych zasad wewnetrznej identyfikacji i oceny czynnikow ryzyka.
Dokumentowaniu podlegaja rowniez wszystkie dziatania podjgte w ramach
zarzadzania ryzykiem operacyjnym, w tym w szczeg6lno$ci zmiany poziomu ryzyka.
Dokumentowanie wynikéw oceny ryzyka na poziomie operacyjnym odbywa sig¢
wedtug wzoru stanowigcego zatacznik Nr 5 do Polityki, bedacego integralng czescia
Rocznego Planu.

Dokument, o ktérym mowa w ust. 3, wypelniany jest w dwoch egzemplarzach
i podlega akceptacji wiasciwego dyrektora wydziatu. Jeden egzemplarz w wersji
papierowej i elektronicznej jest przekazywany wraz z Rocznym Planem do Biura Kadr
1 Organizacji w terminie okreslonym w Regulaminie Organizacyjnym Urzedu.

Rozdzial V}II.
INTERPRETACJA WYNIKOW I ZARZADZANIE

W Urzedzie zdefiniowano cztery poziomy istotnosci ryzyka: ryzyko niskie, ryzyko
srednie, ryzyko wysokie, ryzyko bardzo wysokie:

1) ryzyko niskie zawiera si¢ w przedziale od 1 — 10 pkt;

2) ryzyko s$rednie zawiera si¢ w przedziale od 11 — 15 pkt;



3) ryzyko wysokie zawiera si¢ w przedziale od 16 — 20 pkt;

4) ryzyko bardzo wysokie zawiera si¢ w przedziale powyzej 21 pkt.

2. Przyjeto nastepujace podstawowe zasady akceptowalnosci poziomow ryzyka:

1) ryzyko niskie — ryzyko akceptowalne, nalezy je monitorowa¢ i w miar¢ potrzeby
sprawdzaé, czy ryzyko jest prawidtowo kontrolowane;

2) ryzyko $rednie - moze wywiera¢ powazny wplyw na kluczowq dziatalnos¢, nalezy
monitorowa¢ 1 rozwazy¢ potrzebe dziatan zaradczych 1 wprowadzenie
dodatkowych mechanizméw kontroli. Majac na uwadze koszty wprowadzenia
kontroli, mozna tolerowaé $redni poziom, gdy koszty zapobiegania ryzyku sa zbyt
ewentualne zaprojektowanie mechanizméw kontrolnych odpowiedzialny jest
wiasciciel ryzyka;

3) ryzyko wysokie - moze potencjalnie wplyna¢ na kluczowa dzialalno$¢ Urzedu,
wymaga wprowadzenia lub uzupelnienia mechanizméw kontrolnych, ktére
ograniczg prawdopodobienstwo wystapienia ryzyka;

4) ryzyko bardzo wysokie - stanowi powazne zagrozenie dla kluczowej dziatalnosci
Urzedu lub osiagnigcia przez nig celow dziatania. Potrzebne jest natychmiastowe
dziatanie, poprzez wprowadzenie silnych mechanizméw kontrolnych. Podlega
cigglemu monitoringowi, nie moze by¢ tolerowane. kierownictwo Urzedu
zobowiazane jest do wdrozenia mechanizméw ograniczajacych poziom ryzyka
bardzo wysokiego.

3. Uzyskane w procesie analizy ryzyka koncowe wyniki wskazujq na poziom istotnosci
ryzyka wywolywanego przez dany czynnik ryzyka.

§ 21. 1. W Urzedzie przyjmuje sie nastepujace sposoby postgpowania z ryzykiem:

1) przeniesienie ryzyka na inng instytucje, w szczegdlnosci poprzez zawarcie umowy
ubezpieczenia z zakladem ubezpieczen;

2) tolerowanie ryzyka - w przypadku, gdy istnieja okreslone trudnosci
w przeciwdziataniu ryzykom, a takze gdy koszty podjetych mechanizmow
kontrolnych moga przekroczy¢ przewidywane korzysci;

3) przeciwdziatlanie - dzialania pozwalajace na ograniczenie ryzyka do
akceptowalnego poziomu, w szczegdlnosci dzigki wzmocnieniu mechanizmdéw
kontrolnych (poprzez procedury, wytyczne, zasady, nadzor, itd.) wbudowanych
w realizowane zadania;

4) odroczenie lub zawieszenie dziatan zawierajacych wysoki poziom ryzyka.

2. Wojewoda ma prawo podja¢ decyzje o akceptacji kazdego poziomu ryzyka

1 niepodejmowaniu dziatan zaradczych.

§ 22.1.W stosunku do kazdego czynnika ryzyka, ktore wywotuje ryzyko przekraczajace
akceptowalny poziom, sa planowane i wdrazane (zalecane przez wiasciciela ryzyka)
odpowiednie mechanizmy kontrolne.

2. Dyrektorzy wydziatow podejmuja dziatania zaradcze takze w odniesieniu
do ryzyk wynikajacych z odstepstw od obowiazujacych zasad i procedur.

3. Przed przystapieniem do wdrozenia mechanizméw kontrolnych nalezy odpowiedzie¢
na nastgpujace pytania:
1) czyijakie dzialanie jest konieczne wedtug zasad opisanych w § 20 ust. 2;
2)  jaki poziom bezpieczenstwa nalezy osiagnaé po podjeciu okre$lonych srodkow;
3)  ktore mechanizmy kontroli sa najskuteczniejsze;
4)  jaki jest koszt wprowadzenia mechanizmu kontrolnego;
5)  czy prawidlowe wdrozenie procedury kontroli jest mozliwe.

4. Projekt propozycji mechanizmdéw kontrolnych powinien zawieraé:




1) oznaczenie poziomu istotnosci ryzyka, numer ryzyka wynikajacy z rejestru

ryzyka oraz nazw¢ Wydziatu, ktéry je wdraza,

2)  okreslenie ryzyka, ktorego dotyczy;

3) tres¢ dziatan;

4)  wskazanie osoby badz 0s6b odpowiedzialnych za realizacjg;

5)  okreslenie terminu rozpoczecia i ewentualnego zakonczenia dziatania.

5. Projekt propozycji mechanizméw kontrolnych podlega parafowaniu, wraz

z zalacznikami, przez:

1) wlasciciela ryzyka;

2) wiasciwego dyrektora wydziatu;

3) dyrektoréw innych wydzialow, kierownikow zespolonych stuzb, inspekcji i strazy
wojewodzkich — w przypadku, gdy dotyczy zakresu ich dziatania;,

4) Dyrektora Wydzialu Finanséw oraz Dyrektora Biura, Administracyjno -
Budzetowego — w przypadku, gdy propozycje dziatan zaradczych dotyczg budzetu
lub wywotuja skutki finansowe.

6. Odmowa parafowania projektu mechanizméw kontrolnych przez dyrektora wydziatu
wymaga przedstawienia pisemnego uzasadnienia.

§ 23. Akceptacja propozycji mechanizméw kontrolnych wykraczajacych poza zakres dziatania
jednego wydzialu dokonywana jest przez Dyrektora Generalnego, w formie adnotacji
»akceptuje”.

Rozdzial IX.
RAPORTOWANIE

§ 24. 1. Wszyscy pracownicy majg prawo i obowiazek raportowania wlasciwemu dyrektorowi
wydziatu o zidentyfikowanych zagrozeniach. Na podstawie posiadanych informacji
dyrektor wydziatu ma obowigzek podjaé dziatania w zakresie swoich uprawnien.

2. Dyrektorzy wydziatébw skladaja sprawozdania z zarzadzania ryzykiem operacyjnym

w kwartalnych sprawozdaniach z realizacji Rocznego Planu.

3. Sprawozdanie zawiera w szczegolnosci:

1) wykaz zidentyfikowanych czynnikéw ryzyka w poszczegdlnych obszarach
ryzyka, wraz z informacjg na temat ilosci zgloszonych przez pracownikow
czynnikow ryzyka;

2) informacje na temat wdrozonych mechanizméw kontrolnych wraz z oceng ich
skutecznosci,

§ 25.Sprawozdania stanowig podstawe do opracowania przez Koordynatora rocznego raportu,

ktory stanowi element opinii z zarzadzania ryzykiem w Urzedzie

Rozdzial X.
MONITOROWANIE RYZYKA I OCENA

§ 26. 1. W Urzedzie proces monitorowania ryzyka jest procesem cigglym realizowanym przez
kierownictwo Urzedu, na kazdym szczeblu zarzadzania, co pozwala na podejmowanie
decyzji w odpowiednim czasie.

2. Kierownictwo Urzedu wspiera wszelkie dziatania pracownikéw Urzedu przyjmujacych
odpowiedzialno$¢ za ryzyko.

Dyrektorzy wydzialow prowadza monitoring funkcjonowania mechanizméw

kontrolnych pod katem ich adekwatnosci i skutecznosci.

4. Dzialania w zakresie monitorowania ryzyka obejmuja w szczegdélnosci kwartalng

sprawozdawczoéé na temat stopnia realizacji Rocznego Planu z uwzglednieniem
powiazania osiggnig¢tych wynikdw z poziomem ryzyka.
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§ 27. Pracownicy zobowiqzani sa do przestrzegania zasad i procedur okreslonych w Polityce.

§ 28. 1. Niezalezng oceng procesu zarzadzania ryzykiem w Urzedzie przeprowadza Audytor
Wewnetrzny, realizujac zadania audytowe.
2. Ocene procesu zarzadzania ryzykiem moga przeprowadzi¢ réwniez audytorzy
zewnetrzni.

Rozdzial XI.
AKTUALIZACJA POLITYKI ZARZADZANIA RYZYKIEM

§ 29. 1. Polityka podlega raz do roku przegladowi dokonywanemu w celu jej aktualizacji.
2. Projekty aktualizacji Polityki przygotowuje Koordynator w uzgodnieniu z Zespotem.



Zatacznik Nr 1 do Polityki zarzadzania
ryzykiem w Mazowieckim Urzedzie
Wojewddzkim w Warszawie

WYKAZ CZYNNIKOW RYZYK W POSZCZEGOLNYCH OBSZARACH RYZYK

Obszar I - Zarzadzanie

1. Duza liczba wolnych etatéw

2. Nieobsadzone gtéwne stanowiska

3. Duzy wskaznik zachorowalnosci

4. Zbyt wielu pracownikow

5. Duzy odsetek dtugotrwatych zwolnien lekarskich

6. Niska motywacja i morale personelu

7. Zbyt niski poziom zatrudnienia

8. Brak mozliwosci zatrudnienia pracownikow

9. Wysoka rotacja pracownikow

10. Niestaranno$¢ personelu

11. Brak pracownikéw posiadajacych odpowiednie kwalifikacje, umiejetnosci
lub doswiadczenia

12. Regularne niedotrzymywanie termindw

13. Zbyt maty budzet

14. Rosngce wymagania ptacowe

15. Brak zaangazowania w prace jednostki

16. Niedopracowane procesy zarzadcze lub niewykwalifikowana kadra kierownicza

17. Rosnacy lub niedopuszczalny poziom skarg

18. Wysoki poziom dziatan dyscyplinarnych

19. Wysoki poziom wykrywanych oszustw

20. Informacje o naruszeniu zasad zachowania

21. Informacje o naruszeniu procedur finansowych

22. Niska wydajno$¢ pracownikow

czynniki ryzyka

Obszar II - Finanse

1. Z}a sytuacja finansowa

2. Duza liczba wykrytych nieprawidtowosci podczas kontroli dokumentéw finansowo -
ksiggowych

. Nieprawidlowe dziatanie kontroli wewnetrznej

. Niekorzystne raporty audytu wewnetrznego i zewnetrznego

. Rosnaca liczba bteddéw rachunkowych

. Informacje o btedach rachunkowych

. Niedostateczne i nadmierne wydatki budzetowe

(eI ENENO XN RV, |} NSNS R OS]

. Zbyt maty budzet

9. Zle okreslony budzet

10. Niezgodno$¢ z polityka i standardami rachunkowosci

11. Braki w do$wiadczeniu finansowym

12. Wysoki poziom operacji gotowkowych

13. Wysoki poziom zadtuzenia

14. Wysoka liczba transakcji zwiekszajaca prawdopodobienstwo powtarzania si¢ bigdu

15. Wysoka liczba transakcji na duzg kwote

16. Niedostateczny przeptyw srodkdéw pienigznych

17. Brak planowania finansowego

18. Rosnace koszty

czynniki ryzyka
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19. Wysoki poziom inwestycji / finansowania innych jednostek
20. Brak kontroli rozbieznosci finansowych
21. Staba sprawozdawczos¢ finansowa
22. Wysoki poziom szkdd ubezpieczeniowych
23. Rodzaj szkody ubezpieczeniowej
24, Nadmierne koszty ubezpieczenia
25. Pozi ieubezpieczonych szkod
__ Obszar 111- Kwestie prawne .
1. Rosnaca liczba pozwdw lub spraw sagdowych
2. Rosnacy poziom przegranych spraw sadowych
3. Informacje o dziataniach niezgodnych z prawem
4. Rosnacy poziom niezgodnosci z przepisami
5. Informacje o niezgodnosci z przepisami

6. Brak identyfikacji nowych wymagan prawnych

7. Ciggnace sie sprawy sadowe

8. Niezachowanie starannos$ci / zaniedbania

9. Niewyciagniecie wnioskdéw z pracy innych jednostek

10. Wystepowanie w jednostce ,,kultury obwiniania”

11. Niekorzystne relacje z innymi jednostkami

12. Niekorzystne umowy

13. Brak identyfikacji / poprawy niewlasciwej realizacji umo
 Obszar IV - Dzialalno§é operacyjna .

1. Brak definicji r6l i zadan

2. Decyzje podejmowane w nicodpowiednim terminie
3. Niezadowalajacy proces decyzyjny
4
5

czynniki ryzyka

. Brak zdefiniowanych procesow i procedur
. Brak identyfikacji nieskutecznosci

6. Utrzymujaca sie nieskutecznosé

7. Brak planéw rozwojowych / rozwdj nieuwzgledniony w procesie planowania
jednostki

8. Niewtasciwe systemy informatyczne

9. Niedostateczna jako$¢ informacji zarzadcze]

10. Zgloszone luki w bezpieczenstwie

11. Obrazenia lub $mier¢ klientow / innych 0séb korzystajacych z ustug lub obiektow
publicznych

12. Niewlasciwa obstuga skarg

13. Nie przywigzywanie wlasciwej wagi do problemoéw w jednostce”.

14. Obszary, w ktérych konieczna jest pomoc

15. Brak kontroli wykorzystania zapasow

16. Zbyt niski poziom zapasow

17. Brak utrzymania $rodkow trwatych

18. Zbyt niski poziom $rodkow trwatych

19. Utrzymywane zapasy i srodki trwale nieproporcjonalne do prowadzone;
dziatalnosci

20. Wrazliwos¢ polityczna

21. Wymagany wysoki poziom poufnosci

22. Wysoki poziom transakcji z osobami prywatnymi, z ktorymi wiaze sie ryzyko

23. Ztozono$¢ systemow informatycznych

24. Niewlasciwa integracja proceséw i systemow

25. Zajmowane miejsce nieproporcjonalne do prowadzonej dziatalnosci

11

czynniki ryzyka
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26. Potrzeba wprowadzenia nowej technologii

27. Awarie informatyczne

28. Naruszenia bezpieczenstwa

29. Stabe punkty zidentyfikowane przez inspektoréw/ audyt

30. Lokalizacja zaktadow operacyjnych

31. Wysokie zagrozenie terrorystyczne

32. Wysokie zagrozenie ze strony zorganizowanych grup przestepczych

33. Nalozenie kar przez organy regulacyjne w wyniku niezgodno$ci z przepisami

34. Brak planowania ciggtosci dzialalnosci

35. Niesprawdzone plany ciagtosci dziatalnosci

Obszar V- Wyniki dzialania

1. Stabe przygotowanie i planowanie

2. Brak realizacji celow organizacyjnych

. Brak identyfikacji przyczyn stabej wydajnosci

. Brak wdrozonych standardow wydajnosci

. Brak poprawy stabej wydajnosci lub niskich standardow

. Brak monitorowania postepoéw w realizacji planéw lub dziatan

3
4
5
6. Obszary o wyjatkowo wysokiej wydajnosci
7
8

. Staba komunikacja

9. Niejasne priorytety jednostki

10. Stabe planowanie organizacyjne

11. Brak wewnetrznego zaufania do jednostki

12. Brak zewnetrznego zaufania do jednostki

13. Zta prasa / niekorzystne doniesienia medialne

14. Niekorzystne raporty zewnetrznych organdéw kontrolnych

15. Rosngcy poziom ztych wynikow

16. Brak planowania ciggtosci dziatalnosci

17. Niesprawdzone plany ciagtosci dziatalnosci

czynniki ryzyka
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Zatacznik Nr 2 do Polityki zarzadzania
ryzykiem w Mazowieckim Urzedzie
Wojewddzkim w Warszawie

Wzor zgloszenia zidentyfikowanych czynnikoéw ryzyka

Nazwa komorki
organizacyjnej:

Imieg, nazwisko, stanowisko
osoby zglaszajace;j:

Lp. Kategoria ryzyka Czynnik ryzyka Opis ryzyka

Podpis i data zgtaszajacego:

13
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Zatacznik Nr 3 do Polityki zarzadzania
ryzykiem w Mazowieckim Urzedzie
Wojewddzkim w Warszawie

Tabela punktowa prawdopodobienstwa wystapienia ryzyka

. Wartos¢ punktowa
Prawdopodobienstwo . . .
. Opis szczegdlowy prawdopodobienstw
wystapienia ryzyka .
od 1 do 20%, ze wystapi raz na 10 lat -
zdarzenie moze zaistnie¢ jedynie w
bardzo rzadkie wyjatkowych okoliczno$ciach, a 1
lub prawie niemozliwe najprawdopodobniej w ogdle
nie zaistnieje, nie wystapito dotychczas,
dotyczy jednostkowych spraw,
od 21 do 40%, ze wystapi raz na 5 lat -
mate istnieje mate prawdopodobienstwo zaistnienia 5
prawdopodobienstwo tego zdarzenia, moze wystapi¢ kilka razy w
okresie pieciu lat, dotyczy nielicznych spraw,
od 41 do 60%., ze wystapi w przeciggu 5 lat —
Srednie zaistnienie zdarzenia jest srednio mozliwe, 3
prawdopodobienstwo ale w niektorych przypadkach zdarzenie takie
moze mie¢ miejsce,
od 61 do 80%, ze wystapi regularnie
duze przynajmniej raz w roku — 4
prawdopodobienstwo zaistnienie zdarzenia jest bardzo
prawdopodobne, dotyczy wigkszosci spraw,
od 81 do 100%, ze wystapi regularnie
co miesiac lub czedciej —
prawie pewne oczekuje sie, ze zdarzenie takie nastapi, 5
dotyczy wszystkich lub prawie wszystkich
spraw.
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Zaltacznik Nr 4 do Polityki zarzadzania
ryzykiem w Mazowieckim Urzedzie
Wojewodzkim w Warszawie

Tabela punktowa oddziatywania ryzyka

Skutek wystapienia
ryzyka

Opis szczegdlowy

Warto$¢ punktowa
skutkéw

nieznaczny

znikomy wplyw na realizacj¢ celow i zadan,
brak skutkéw prawnych,

nieznaczny skutek finansowy,

brak wplywu na bezpieczenstwo pracownikow,
brak wptywu na wizerunek Urzedu,

maty

maly wplyw na realizacj¢ celéw i zadan,

brak skutkéw prawnych,

maty skutek finansowy,

brak wptywu na bezpieczenstwo pracownikow,
niewielki wptyw na wizerunek Urzedu,

$redni

sredni wptyw na realizacj¢ celéw i zadan,
umiarkowane konsekwencje prawne,

sredni skutek finansowy,

brak wptywu na bezpieczenstwo pracownikéw,
sredni wptyw na wizerunek Urzedu,

powazny

powazny wptyw na realizacj¢ zadania, w tym
powazne zagrozenie terminu jego realizacji,
jak 1 osiggniecia celu,

powazne konsekwencje prawne,

powazne straty finansowe,

zagrozenie bezpieczenstwa pracownikow,
powazny wplyw na wizerunek Urzedu,

katastrofalny

brak realizacji zadania i brak realizacji celu,
bardzo powazne i rozlegte konsekwencje
prawne,

wysokie straty finansowe,

naruszenie bezpieczenstwa pracownikow
(ujemne konsekwencje dla ich zycia i zdrowia),
utrata dobrego wizerunku Urzedu w $§rodowisku
oraz w opinii publiczne;j.
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Zatacznik Nr 5 do Polityki zarzadzania ryzykiem
w Mazowieckim Urzedzie Wojewodzkim w

Warszawie

7

WZOR DOKUMENTOWANIA OCENY RYZYKA
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