ZARZADZENIE Nr..\14......
WOJEWODY MAZOWIECKIEGO

1

W sprawie zatwierdzenia Szczegélowych wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,,ZASTRZEZONE”

Na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631, z p6zn. zm. V) zarzadza sig, co nastepuje:

§1.

Zatwierdza si¢ Szczegélowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzula ,ZASTRZEZONE” w Mazowieckim Urzedzie Wojewodzkim
w Warszawie, stanowiace zatacznik do zarzadzenia,

§2.

Wykonanie zarzadzenia powierza sie¢ Pelnomocnikowi Wojewody do Spraw Ochrony
Informacji Niejawnych.

§3.

Traci moc zarzadzenie Nr 214 Wojewody Mazowieckiego z dnia 18 listopada 2003 r.
W sprawie wprowadzenia »ozczegotowych wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,,ZASTRZEZONE” zmienione zarzadzeniem Nr 19 z dnia
6 lutego 2004 r.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

_ \
Wojewoda Mazpwiecki




MAZOWIECKI URZAD WOJEWODZKI

Zalacznik do zarzadzenia Nr Al

SZCZEGOELOWE WYMAGANIA

W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”
W MAZOWIECKIM URZEDZIE WOJEWODZKIM
W WARSZAWIE



I. POSTANOWIENIA OGOLNE

§ L

Szczegbtowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzula
,,zastrzezone” zwane dalej ,,szczegétowymi wymaganiami” okreslajq :

1

2)
3)
4)

S)

6)
7)
8)

9)

zasady ochrony fizycznej dokumentéw niejawnych oznaczonych klauzula
,,Zastrzezone”;

zasady obiegu dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”;
$rodki ewidencji dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”;

czynnosci kancelaryjne Kancelarii Ogdlnej Mazowieckiego Urzedu Wojewddzkiego
w Warszawie w zakresie obstugi dokumentow niejawnych oznaczonych klauzula
,.Zastrzezone”;

czynnosci kancelaryjne na stanowiskach wyznaczonych do obstugi dokumentoéw
niejawnych oznaczonych klauzulg ,zastrzezone” w poszczegdlnych Wydziatach
(rownorzednych komorkach organizacyjnych) Mazowieckiego Urzedu
Wojewddzkiego w Warszawie;

zasady przekazywania dokumentow niejawnych oznaczonych klauzula ,,zastrzezone”;
zasady wytwarzania dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”;

zasady postepowania z zatacznikami do dokumentéw niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz sporzadzania kopii, odpisow i wypisdéw z tych
dokumentows;

zasady przegladu dokumentéw niejawnych oznaczonych klauzula ,,zastrzezone”;

10) zasady znoszenia klauzuli tajnosci;

11) zasady niszczenia dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone”;

12) zasady niszczenia elektronicznych nos$nikow danych zawierajacych informacje

niejawne oznaczone klauzula ,,zastrzezone”;

13) zasady bezpieczenstwa systemow teleinformatycznych;

14) wzory prowadzonych rejestrow elektronicznych nosnikéw informacji niejawnych

o klauzuli ,,zastrzezone” oraz innych rejestrow;

15) wzor adresowania kopert (zewnetrznych i wewnetrznych);

16) wzor 1 uktad wytworzonego dokumentu.



§2.

Ilekro¢ w szczegotowych wymaganiach jest mowa o:

1) ustawie — nalezy przez to rozumie¢ ustawe z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych;

2) Urzedzie — nalezy przez to rozumie¢ Mazowiecki Urzad Wojewodzki w Warszawie;

3) Kancelarii — nalezy przez to rozumie¢ Kancelari¢ Ogdlng Urzedu;

4) Pelmomocniku — nalezy przez to rozumie¢ Pelnomocnika Wojewody do Spraw
Ochrony Informacji Niejawnych Urzedu;

5) Kancelarii Tajnej — nalezy przez to rozumie¢ Kancelari¢ Tajng Urzedu w Biurze

Ochrony;

6) Wydzialach - nalezy przez to rozumie¢ Wydzialy oraz réwnorzedne komorki
organizacyjne Urzedu;

7) Osobie uprawnionej — nalezy przez to rozumie¢ osobg¢ posiadajaca wazne

poswiadczenie bezpieczenstwa uprawniajace do dostepu do dokumentéw o klauzuli
co najmniej ,,zastrzezone” i przeszkolona zgodnie z wymogami ustawy;

8) Dokumencie — nalezy przez to rozumie¢ dokument w rozumieniu art. 2 pkt 5 ustawy;

9) Materiale — nalezy przez to rozumie¢ materialt w rozumieniu art. 2 pkt 6 ustawy;

10) Przesylce — nalezy przez to rozumiec list lub paczke zawierajaca material (dokument)
niejawny, zapakowany i oznakowany zgodnie z wymogami okreslonymi
w rozporzadzeniu z dnia 29 wrzesnia 2005 r. w sprawie trybu 1 sposobu
przyjmowania, przewozenia, wydawania 1 ochrony materialdéw zawierajacych
informacje niejawne (Dz. U. Nr 200, poz. 1650);

11) Srodkach ewidencji — nalezy przez to rozumieé¢ srodki ewidencji 1 kontroli obiegu
dokumentéw niejawnych: ksigge, dziennik, wykaz, spis lub druk zgodne
z rozporzadzeniem Rady Ministrow w sprawie organizacji i funkcjonowania kancelarii
tajnych (Dz. U. Nr 208, poz. 1741 );

12)RDKEIT — nalezy przez to rozumie¢ rejestr dziennikow, ksigzek ewidencyjnych
1 teczek;

13) Systemie — nalezy przez to rozumie¢ system teleinformatyczny, w ktorym sa
wytwarzane, przetwarzane lub przechowywane informacje niejawne o klauzuli
,.zastrzezone™’;

14) DEWD - nalezy przez to rozumie¢ dziennik ewidencji wykonanych dokumentow.

§ 3.

1. Za zapewnienie prawidlowej ochrony dokumentéw zawierajacych informacje niejawne
oznaczonych klauzulg ,zastrzezone” wplywajacych do Urzedu i ich rozdziat
na poszczegdlne Wydziaty odpowiedzialni sa wyznaczeni pracownicy Kancelarii.

2. Za zapewnienie prawidlowej ochrony dokumentéw zawierajacych informacje niejawne
oznaczonych klauzulg ,,zastrzezone” wytwarzanych, przetwarzanych, przekazywanych
lub przechowywanych w Wydziatach Urzgdu odpowiedzialny jest Dyrektor wiasciwego
Wydziatu.

§ 4.
1. Informacje niejawne oznaczone klauzulg ,,zastrzezone” podlegaja ochronie w sposob
okreslony ustawg przez okres 2 lat od daty ich wytworzenia, z zastrzezeniem ust. 2.
2. Osoba uprawniona do przyznawania danej informacji klauzuli tajno$ci moze:

1) okresli¢ krotszy okres ochrony informacji;



2) po dokonaniu przegladu, przediuzy¢ okres ochrony tych informacji na kolejne okresy
nie dhuzsze niz 2 lata, nie dtuzej jednak niz na okres 20 lat od daty wytworzenia tych

informacji.

II. ZASADY OCHRONY FIZYCZNEJ DOKUMENT()W NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 5.

1. Praca z dokumentami niejawnymi oznaczonymi klauzulg ,,zastrzezone” jest dozwolona
w pomieszczeniach stuzbowych Wydziatow, w warunkach gwarantujacych ochrong tych
dokument6éw przed nieuprawnionym ujawnieniem.

2. Klucze do drzwi pomieszczen, w ktorych przechowuje si¢ dokumenty niejawne
oznaczonymi klauzulg ,zastrzezone”, przechowywane sa w sposob uniemozliwiajacy
dostep do tych pomieszczen osob nieuprawnionych.

3. W razie zagubienia kluczy do drzwi pomieszczefi, o ktérych mowa w ust. 2 dokonuje si¢
niezwlocznie wymiany zamkow.

§ 6.

Dokumenty niejawne oznaczone klauzula ,,zastrzezone™ przechowuje sig:

1) w szafach metalowych lub drewnianych zamykanych na klucz;
2) oddzielnie od dokumentéw jawnych chyba, ze ich tres¢ taczy si¢ bezposrednio z dang
sprawa.

§7.

1. Po zakonhczeniu pracy, przed ostatecznym zamknigciem pomieszczen stuzbowych,
pracownik, ktéremu powierzono pracg z dokumentami niejawnymi oznaczonymi klauzula
,,zastrzezone”, jest zobowigzany upewnic sig, ze:

1) wszystkie dokumenty sa zamknigte w odpowiednich szafach metalowych
lub drewnianych;
2) okna sa dobrze zamknigte.

2. Pomieszczenia stuzbowe, o ktérych mowa w ust. 1 sa plombowane specjalnymi
pieczeciami numerowymi.

3. Dokumenty  niejawne  oznaczone  klauzula  ,zastrzezone” przechowywane
w pomieszczeniach Wydziatow zlokalizowanych na parterze budynku przechowywane sg
w szafach metalowych.

§8.

1. Podczas nieobecnosci pracownika odpowiedzialnego za przechowywanie dokumentow
niejawnych oznaczonych klauzulg ,,zastrzezone” otwarcia szafy, w ktorej znajduja si¢
te dokumenty, moze dokonaé¢ przetozony pracownika bedacy osoba uprawniona,



III.

badz powolana przez niego pisemna decyzja komisja, skladajaca si¢ z dwoch
uprawnionych pracownikow.

Komisja, o ktorej mowa w ust. 1, sporzadza z dokonanych czynno$ci notatke stuzbowa,
zawierajaca miedzy innymi wyliczenie numerow ewidencyjnych pobranych dokumentow
i wskazanie komu je przekazano.

ZASADY OBIEGU DOKUMENTOW NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§9.

Obieg dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone” przekazywanych
do Urzedu odbywa si¢ zgodnie z zasadami okreslonymi w Kancelarii.

Przyjmowaniem i wysylaniem w obiegu zewngtrznym przesylek z materiatami
niejawnymi o klauzuli ,,zastrzezone” zajmuje si¢ Kancelaria.

Obstuga dokumentéw niejawnych oznaczonych klauzula ,,zastrzezone” (przesylek
7 dokumentami o klauzuli ,zastrzezone”) w obiegu wewnetrznym zajmujg si¢ 0soby
upowaznione wyznaczone przez Kierownika Kancelarii.

§ 10.

Przekazywanie przesytek zawierajacych materialy niejawne oznaczone klauzula
_zastrzezone” w obiegu zewnetrznym odbywa si¢ zgodnie z przepisami rozporzadzenia
2z dnia 29 wrzeénia 2005 r. w sprawie trybu i sposobu przyjmowania, przewozenia,
wydawania i ochrony materiatow (Dz. U. Nr 200, poz. 1650):

1) bezposrednio adresatom przez pracownikéw Kancelarii;
2) za posrednictwem przewoznika Poczty Polskiej jako listy polecone badz przesytki
wartosciowe.

Przesytki, o ktérych mowa w ust. 1, przekazuje si¢ na podstawie wykazu nadanych
przesylek badz wykazoéw pocztowych.
§ 11.

Materialy niejawne oznaczone klauzulg ,zastrzezone” w zaleznosci od ich ksztattu
i wielkosci pakuje si¢ :

1) jako listy — w dwie nieprzezroczyste, mocne koperty;

2) jako paczki — w dwie nieprzezroczyste warstwy mocnego papieru.

Na kopercie wewnetrznej umieszcza si¢ (wzor zalacznik nr 1):

1) w prawym gérnym rogu koperty klauzule - ,,zastrzezone”;

2) wlewym gérnym rogu koperty:
a) pelng nazwe komorki organizacyjnej,



b) literowe oznaczenie komorki organizacyjnej i numer ewidencyjny dokumentu,
pod ktérym zarejestrowano go W dzienniku korespondencji poprzedzony
literg ,,Z".

3) w lewym dolnym rogu koperty dane identyfikujace osobe pakujaca dokument
(imi¢ i nazwisko), date wyslania oraz ewentualnie inne informacje
(np. ,,dorgczy¢ natychmiast”);

4) w srodkowej czgsci koperty:

a) imienne okreslenie adresata,
b) ewentualne zastrzezenia dotyczace sposobu postepowania z dokumentem
(np. ,,do rak wlasnych”).

. Na kopercie zewngtrznej umieszcza si¢ (wzor zalacznik nr 2):

1) w lewym gornym rogu koperty pelng nazwe Wydziatu;

2) w prawym dolnym rogu koperty numer wykazu nadanych przesytek lub pozycje
identyfikujaca te przesytke w pocztowej ksiazce nadawczej;

3) w srodkowej czesci koperty — nazwe jednostki organizacyjnej adresata i jego adres.

. Tylne strony koperty wewngtrznej i zewngtrznej (miejsca sklejenia obu kopert)
opieczetowuje sie pieczecig do pakietow lub pieczgcia z nazwa wydziatu i zabezpiecza sig
taSma przezroczysta, w sposob uniemozliwiajacy wglad do koperty bez pozostawienia
sladoéw jej naruszenia.

§ 12.

. Przyjmujac przesylki niejawne, przed potwierdzeniem ich odbioru, nalezy sprawdzic:
1) prawidlowo$¢ danych adresata;

2) zgodno$¢ numeru ewidencyjnego pisma z wykazem nadanych przesylek;

3) stan opakowania przesytki.

Odbiér przesytek kwituje sie na drugim egzemplarzu wykazu nadanych przesylek
umieszczajac na nim:

1) liczbe przyjetych przesytek (cyfra i stownie);
2) date (godzine w wypadku przesytek wymagajacych natychmiastowego dorgczenia);
3) czytelny podpis z pieczatka przeznaczong do kwitowania korespondencji.

W razie stwierdzenia uszkodzenia opakowania przesylki lub $ladow jej otwierania
sporzadza sie protokét oraz zawiadamia Pelnomocnika i nadawce przesytki o jej
uszkodzeniu.

Jezeli odbidr przesylki zostat pokwitowany przez pomytke, jej zwrotu dokonuje si¢ takze
za pokwitowaniem.

Tryb postepowania w razie pojawienia si¢ niezgodnosci w wykazach przesylek oraz wzor
protokotu w sprawie uszkodzenia przesylki okresla rozporzadzenie w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow.



IV. SRODKI EWIDENCJI D(_)KUMENTOW NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§ 13.

1. Rejestrem nadrzednym w stosunku do wszystkich srodkow ewidencji prowadzonych
przez stanowiska wyznaczone w Wydziatach Urzedu do obstugi dokumentow niejawnych
o klauzuli ,,zastrzezone” jest RDKEIT (wzor — zatacznik nr 3).

2. RDKEIT zaklada i prowadzi wyznaczona osoba uprawniona w Wydziale.

3. W RDKEIT wyznaczona osoba uprawniona rejestruje i oznacza jak materialy niejawne
o klauzuli ,,zastrzezone”:

1) dziennik korespondencyjny (wzér — zatacznik nr 4);
2) dziennik ewidencji wykonanych dokumentow (wzdr — zalacznik nr 5);
3) ksiazka doreczen przesytek miejscowych (wzdr — zatacznik nr 6).

4. Osoby uprawnione w Wydziatach prowadza rowniez:

1) wykaz przesytek nadanych (wzér — zatacznik nr 7);

2) rejestr elektronicznych no$nikéw informacji niejawnych oznaczonych klauzula
,,zastrzezone” (wzér — zatacznik nr 8);

3) wykaz os6b uprawnionych do dostgpu do informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” (wzdr — zatacznik nr 9).

§ 14.

Dziennik korespondencyjny stuzy do rejestracji z odrgbnym numerem porzadkowym, wedtug
kolejnosci wptywu, dokumentow niejawnych oznaczonych klauzula ,,zastrzezone™:

1) przychodzacych (przekazywanych) do Wydziatu;
2) wychodzacych (wysytanych) z Wydziatu.

§ 15.

Wytworzone i podpisane przez Dyrektora Wydzialu lub uprawniong osobe dokumenty
oznaczone klauzula ,,zastrzezone” (w tym kopie dokumentow) rejestruje sig w DEWD.

§ 16.

1. Przygotowanie trwatych srodkéw ewidencji do prowadzenia w nich zapiséw polega na:

1) ostemplowaniu strony tytulowej (w prawym gérnym rogu) pieczgcig Wydziatu
oraz jego przesznurowaniu;

2) umieszczeniu na ostatniej stronie adnotacji o liczbie ponumerowanych
i przesznurowanych stron, ich opieczgtowaniu i podpisaniu przez osobg prowadzaca.

2. We wszystkich $rodkach ewidencji oznacza si¢ poczatek i koniec danego roku
kalendarzowego, a po zakonczeniu roku podkresla si¢ ostatnig pozycje i wpisuje adnotacje
o nastepujacej tresci: ,,Rok XXXX zakonczono na pozycji nr XX” potwierdzong
podpisem osoby prowadzacej srodek ewidencji. W zaleznosci od liczby wplywajacych
rocznie dokumentéw  $rodki ewidencji prowadzi si¢ do catkowitego wykorzystania



wszystkich kart lub zaktada si¢ co roku nowe. Kolejny rok kalendarzowy w ewidencji
rozpoczyna si¢ od nowej karty i liczby ,,17.

V. CZYNNOSCI KANCELARYJNE KANCELARII OGOLNEJ MUW W ZAKRESIE
OBSEUGI DOKUMENTOW NIEJAWNYCH OZNACZONYCH KLAUZULA
,ZASTRZEZONE”

§17.

Do podstawowych czynnoéci kancelaryjnych Kancelarii w zakresie obstugi przesylek
7z materiatami niejawnymi o klauzuli ,,zastrzezone” nalezy:

1)
2)

3)

4)

S)

przyjmowanie i wysytanie przesylek;

otwieranie zewnetrznych kopert (opakowan) przesylek z materiatami niejawnymi
oznaczonymi klauzulg ,,zastrzezone™;

bezzwloczne przekazywanie za pokwitowaniem w ksiazce doreczen przesylek
miejscowych do poszczegélnych stanowisk wyznaczonych w Wydziatach do obstugi
dokumentéow niejawnych o klauzuli ,zastrzezone”, po zaewidencjonowaniu na
podstawie danych z opakowania wewngtrznego;

przyjmowanie, za pokwitowaniem w ksiazce doreczen przesylek miejscowych,
dokumentéw od o0s6b wyznaczonych do obstugi dokumentow niejawnych
oznaczonych klauzula ,,zastrzezone”,

przekazywanie dokumentow adresatom na podstawie wykazu nadanych przesytek,
badz wykazdéw pocztowych.

VI. CZYNNOSCI KANCELARYJNE NA STANOWISKACH WYZNACZONYCH
DO OBSLUGI DOKUMENTOW NIEJAWNYCH OZNACZONYCH KLAUZULA
»ZASTRZEZONE” W WYDZIALACH URZEDU

§ 18.

Do obowiazku 0s6b wyznaczonych do obstugi dokumentéw niejawnych oznaczonych
klauzula ,,zastrzezone’ nalezy:

1)
2)

3)

4)
5)

6)

rejestrowanie dokumentéw w dziennikach;

sprawdzanie  prawidtowosci oznaczenia klauzulg ,,zastrzezone” dokumentu
sporzadzonego w Wydziatach;

udostepnianie dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone” osobom
uprawnionym;

przechowywanie dokumentéw niejawnych oznaczonych klauzula ,,zastrzezone”;
prowadzenie rejestru elektronicznego nosnikéw informacji niejawnych o klauzuli
,.Zastrzezone”;

przed uptywem okresu ochrony, o ktérym mowa w § 4, przekazywanie wytworzonych
w Wydziale dokumentéw niejawnych o klauzuli ,,zastrzezone” Dyrektorowi Wydziatu
w celu dokonania przegladu i ewentualnego przedtuzenia klauzuli na nastgpny okres;



7) przekazywanie przesylek z dokumentami niejawnymi oznaczonymi klauzula
,,zastrzezone” do Kancelarii;

8) prowadzenie aktualizacji wykazow osob uprawnionych w Wydziale do dostgpu
do informacji o klauzuli ,,zastrzezone”.

§ 19.

Ewidencja wchodzacych dokumentéw oznaczonych klauzula ,,zastrzezone” polega na
wpisaniu pod kolejnym numerem w dzienniku korespondencyjnym danych dotyczacych
dokumentu oraz umieszczenie na dokumencie pieczatki wptywu z numerem, pod ktorym
dokument zostat zaewidencjonowany poprzedzony symbolem komorki i litera WA

Przed ujeciem w dzienniku korespondencyjnym dokumentu  wychodzacego
o klauzuli ,,zastrzezone” osoba uprawniona sprawdza:

1) prawidtowos¢ oznaczenia dokumentu zgodnie z wymogami  okreslonymi
w rozporzadzeniu w sprawie sposobu oznaczania materiatow, umieszczania na nich
klauzuli tajnosci, a takze zmiany nadanej klauzuli tajnosci;

2) zgodno$¢ danych dotyczacych liczby stron dokumentu, zatacznikéw i adnotacji
z zapisem w DEWD.

Zaewidencjonowanie dokumentu wychodzacego o klauzuli ,,zastrzezone” polega na
wpisaniu do dziennika korespondencyjnego pod kolejnym numerem, danych
z dokumentu.

Jezeli dokument wytworzony byt tylko w 1 egzemplarzu w rubryce ,,Uwagi” umieszcza
si¢ wpis ,,tylko adresat™.

Wszelkie wpisy w ewidencji prowadzi si¢ atramentem lub dtugopisem (kolorem czarnym
lub niebieskim). Ewentualne poprawki (z data, imieniem i nazwiskiem 1i czytelnym
podpisem osoby nanoszacej poprawke) wprowadza si¢  kolorem czerwonym.
Niedozwolone jest wycieranie, zamazywanie lub wydrapywanie wpisow.

VIL ZASADY PRZEKAZYWANIA DOKUMENTOW NIEJAWNYCH

1.

OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 20.

Udostepnianie materialéw niejawnych oznaczonych klauzulg ,,zastrzezone” — na
podstawie dekretacji Dyrektora Wydziatu — osobom zatrudnionym w tej samej komorce
organizacyjnej odbywa sie za pokwitowaniem w dzienniku korespondencji.

Niedozwolone jest przekazywanie dokumentéw niejawnych oznaczonych klauzulg
_zastrzezone” innym pracownikom (nie wymienionym w dekretacji) bez ponownej
dekretacji Dyrektora Wydziatu oraz odnotowania tego faktu w dzienniku korespondencji.

Przeznaczone do obiegu zewnetrznego materiaty o klauzuli ,,zastrzezone” przekazuje sig
do Kancelarii za pokwitowaniem w ksiazce dorgczen przesylek miejscowych oznakowane
i opakowane w koperty.



4. Przesylki z materiatami niejawnymi oznaczonymi klauzula ,,zastrzezone” przeznaczone
do obiegu wewngtrznego pomigdzy Wydziatami, przekazuje si¢ za pokwitowaniem
w ksigzce doreczen miejscowych, oznakowane i opakowane w koperty wewngtrzne.

§21.

1. Osobami upowaznionymi do otwierania kopert wewnetrznych zawierajacych dokumenty
niejawne oznaczone klauzula ,,zastrzezone” sa:

1) pracownik wyznaczony do obshugi dokumentow niejawnych oznaczonych klauzula
,,Zastrzezone’’;
2) adresat przesytki oznaczonej ,,Do rak wasnych”.

2. Po otwarciu koperty wewngtrznej sprawdza sig:
1) zgodno$¢ numeru ewidencyjnego i adresu na opakowaniu z ich odpowiednikami na
dokumencie;
2) liczbe otrzymanych stron dokumentu i zalacznikow z liczba podang przez nadawcg.

3. Jezeli po otwarciu koperty wewngtrznej okaze sig, ze brakuje zalacznikow do dokumentu,
otrzymano same zataczniki bez dokumentu lub nie zgadza sie liczba ich stron — Dyrektor
Wydzialu sporzadza dotyczacy tego zdarzenia protokot w trzech egzemplarzach,
z ktorych:

1) pierwszy egzemplarz dotacza do dokumentu;
2) drugi egzemplarz wysyla do nadawcy;
3) trzeci egzemplarz przedktada Petnomocnikowi, ktory wszczyna postepowanie
wyjasniajace.
4. Jezeli adresatem przesylki jest nieuprawniona osoba nalezy zwrdcic przesylke nadawcy
z odpowiednia adnotacja.

VIII. ZASADY WYTWARZANIA DOKUMENT(')W NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 22.

1. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” sa wytwarzane lub przetwarzane
jedynie przez osoby posiadajace upowaznienie do dostgpu do informacji niejawnych,
w wydzielonym do tego celu pomieszczeniu lub jego czgsci.

2. Pracownicy nie posiadajacy stosownego poswiadczenia bezpieczenstwa mogg przebywac
w miejscu, o ktérym mowa w ust. 1, jedynie w obecnosci pracownika wytwarzajacego
lub przetwarzajacego dokument zastrzezony.

3. Wersje robocza dokumentu niejawnego oznaczonego klauzulg ,,zastrzezone” sporzadza
sie w brudnopisach lub na nosnikach elektronicznych — zarejestrowanych w Wydziale.

4. Sposob oznaczenia dokumentu o klauzuli ,,zastrzezone”, okresla (wzor — zalacznik nr 10).

Klauzule tajnosci dokumentu przyznaje osoba uprawniona do podpisania dokumentu.
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IX. BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

§ 23.

1. Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzula ,,zastrzezone”
sa przetwarzane w autonomicznych systemach teleinformatycznych, ktére nie posiadaja
i nie przewidujg potaczenia z siecig teleinformatyczna.

2. Systemy, o ktérych mowa w ust. 1, podlegajg wymogom wymienionym w art. 60 ustawy.

§ 24.

Aby uniemozliwi¢ dostep do dokumentéw zastrzezonych osobie nieuprawnionej,
uzytkownik systemu jest zobowiazany:

1) zabezpieczy¢ dostep do systemu hastem;
2) nie ujawnia¢ hasta dostepu do systemu;
3) nie zezwalaé na prace w systemie osobom nieupowaznionym.

§ 25.

1. Nosniki informacji (dyskietki, plyty CD) rejestruje si¢ w rejestrze elektronicznych
nos$nikow informacji niejawnych oznaczonych klauzula ,,zastrzezone”.

2. Kazdy nosnik informacji oznacza sie klauzula ,,zastrzezone” i numerem pod ktorym zostat
zaewidencjonowany w rejestrze elektronicznych no$nikéw informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”, poprzedzonym literg ,,Z”.

3. Dyskietki oznacza si¢ specjalng naklejka, na ktorej umieszcza si¢ informacje, o ktorych
mowa w ust. 2.

X. ZASADY POSTEPOWANIA Z ZAY.ACZNIKAMI DO DOKUMENTOW
NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE” ORAZ
SPORZADZANIA KOPII, ODPISOW, WYPISOW I TEUMACZEN

§ 26.

1. Zataczniki bedace dokumentami niejawnymi oznaczonymi klauzulg ,zastrzezone”
sporzadza si¢ wedtug zasad, o ktérych mowa w § 22. Dodatkowo w gérnym prawym rogu
pierwszej strony umieszcza si¢ napis: ,,Zalacznik nr ........ do pisma nr ......... z dnia

2

2. Jezeli adresatowi wysyla si¢ inng liczbe zalgcznikow niz ta, ktdra pozostawia si¢
w aktach, to obok napisu, o ktérym mowa w ust. 1, umieszcza si¢ dodatkowo informacje:

1) ,tylko adresat” — jezeli zataczniki maja by¢ przekazane adresatowi bez pozostawiania
ich w aktach;

11



2) ,do zwrotu” — jezeli zalaczniki maja zosta¢ zwrdcone do osoby podpisujace]
dokument.

W razie odlaczenia od pisma przewodniego zatacznika (-6w) w dzienniku korespondencji
w rubryce ,,Uwagi” odnotowuje sie, w ktdrych ze Srodkow ewidencji dokumenty sa
zaewidencjonowane.

§27.

Wykonanie kopii, odpisu, wypisu badz thumaczenia dokumentu niejawnego oznaczonego
klauzula ,,zastrzezone” mozliwe jest po uzyskaniu pisemnej zgody :

1) Dyrektora Wydzialu, w ktéorym dokument wytworzono;
2) osoby uprawnionej do podpisania tego dokumentu.

Informacj¢ dotyczaca zgody, o ktorej mowa w ust.1, odnotowuje si¢ na dokumencie,
z ktérego kopig, odpis, wypis, wyciag lub thumaczenie nalezy sporzadzié.

Przed sporzadzeniem kopii, odpisu, wypisu, wyciggu badz tlumaczenia dokumentu

niejawnego oznaczonego klauzulg ,,zastrzezone” umieszcza si¢ na oryginale pieczec

informujacg o:

1) nazwie komorki organizacyjnej;

2) liczbie wykonanych egzemplarzy;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub ttumaczenia;

4) pozycji DEWD, pod ktora kopie, odpis, wypis, wyciag lub tlumaczenie
zarejestrowano.

Na sporzadzonych kopiach, odpisach, wypisach, wyciaggach lub thumaczeniach dokumentu
o klauzuli ,,zastrzezone” umieszcza sie:

1) na pierwszej stronie numer, pod ktdérym zostaty zarejestrowane w DEWD;

2) na pierwszej stronie, w prawym gornym rogu — napis: ,,Kopia”, ,,Odpis”, "Wypis”,
»Wyciag” lub ,, Tlumaczenie z jezyka ................. ”, imi¢ 1 nazwisko tlumacza
oraz dodatkowo na pierwszej stronie numer egzemplarza wykonanej kopii, odpisu,

wypisu, wyciagu lub thtumaczenia;

3) na ostatniej stronie, pod podpisem osoby, o ktérej mowa w ust. 1, napis
»Za zgodno$¢” 1 tuszowa pieczeé urzedowa z nazwag komdrki organizacyjnej, w ktorej
wykonano kopig, odpis, wypis, wyciag lub thumaczenie.

Zgodnos¢ z oryginatem kopii, odpisu, wypisu lub wyciagu potwierdza Dyrektor
Wydziatu, a ttumaczenia — osoba dokonujaca ttumaczenia.

12



XI. ZASADY PRZEGLADU DOKUMENTOW NIEJAWNYCH O KLAUZULI

»ZASTRZEZONE”

§28.

Przed uptywem okresu ochrony, o ktérym mowa w § 4, Dyrektor Wydziatu lub inna
osoba uprawniona do nadania klauzuli dokumentowi, dokonuje przegladu wytworzonych
w Wydziale dokumentow.

Po dokonaniu przegladu, o ktorym mowa w ust. 1, Dyrektor Wydziatu lub inna osoba
uprawniona do nadania klauzuli dokumentowi, moze podja¢ decyzj¢ o zachowaniu tej
klauzuli na nastepny okres ochronny. Decyzja musi by¢é wyrazona na dokumencie,
potwierdzona czytelnym podpisem oraz opatrzona data jej podjecia.

O decyzji o przedtuzeniu klauzuli ,,zastrzezone” na nastgpny okres ochronny nalezy
poinformowa¢ wszystkich adresatow dokumentu.

§ 29.

Dokumenty, ktorym przedtuzono klauzule tajnosci ,,zastrzezone” na nastepny okres, powinny
by¢ przerejestrowane do dziennika korespondencji w roku, w ktorym przedtuzono klauzulg.
W rubryce ,,Uwagi” nalezy umiesci¢ informacje o poprzednim numerze dokumentu.

§ 30.

Po uplywie okresu ochrony, ktérym mowa w § 4 ust.1, dokonuje si¢ przegladu
zarejestrowanych w komorce organizacyjnej dokumentéw niejawnych o klauzuli
,,Zastrzezone”.

Przegladu dokonuje komisja lub osoba, powotana przez Dyrektora Wydziatu.

Zadaniem komisji lub osoby, o ktérych mowa w ust. 2, jest zakwalifikowanie dokumentu
do:

1) archiwizowania;
2) zniszczenia.

Z pracy komisji sporzadza si¢ protokol zaakceptowany przez osobe powotujaca komisje.

XII. ZASADY ZNOSZENIA KLAUZULI TAJNOSCI

1.

§ 31.

Zniesienia klauzuli ,,zastrzezone” dokonuje sie:

1) przestrzegajac uprawnien osoby, o ktérej mowa w art. 21 ust. 1 ustawy;
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2) po uplywie okreséw ochrony , o ktorych mowa w § 4;

3) we wszystkich $rodkach ewidencji, w ktorych dokument odnotowano, z podaniem
przyczyny jej zniesienia.

2. Zniesienia klauzuli tajnosci dokonuje si¢ przez jej skreslenie z podaniem daty, imienia
i nazwiska i czytelnym podpisem osoby dokonujacej zmiany, uwierzytelnione pieczecia
Wydziatu lub pieczgcia z napisem ,,Do pakietow”.

3. Skreslenia dokonuje si¢ kolorem czerwonym.

4. Niedozwolone jest zamazywanie klauzuli lub jej wycieranie.

XIII. ZASADY NISZCZENIA !)OKUMENT()W NIEJAWNYCH OZNACZONYCH
KILAUZULA ,,ZASTRZEZONE”

§ 32.

1. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” sg niszczone:
1) zgodnie z pisemna dyspozycja osoby nadajacej klauzulg ,,zastrzezone”;
2) po dokonaniu przegladu, o ktorym mowa w § 30.

2. Dokumenty zakwalifikowane do zniszczenia niszczy komisja powotana przez Dyrektora
Wydziatu.

3. Do niszczenia dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone” stosuje si¢
urzadzenia do cigcia i rozdrabniania zwane niszczarkami.

4. Wzobr protokotu zniszczenia stanowi - zatacznik nr 11.

XIV. ZASADY NISZCZENIA ELEKTRONICZNYCH NOSNIKOW INFORMA CJI
ZAWIERAJACYCH INFORMACJE NIEJAWNE O KLAUZULI
»ZASTRZEZONE”

§ 33.

1. Informacje niejawne o klauzuli ,zastrzezone”, zapisane na elektronicznych no$nikach
informacji jednokrotnego zapisu, kasuje si¢ poprzez fizyczne zniszczenie tych no$nikow.

2. Informacje niejawne o klauzuli ,zastrzezone”, =zapisane na uszkodzonych
lub przeznaczonych do likwidacji elektronicznych nosnikach informacji wielokrotnego
zapisu, kasuje si¢ poprzez fizyczne zniszczenie tych nosnikow.

3. Fizyczne zniszczenie elektronicznego nosnika informacji nastepuje poprzez jego
rozdrobnienie (pocigcie) na kawatki przy pomocy specjalnie do tego przeznaczonej
niszczarki, ktora znajduje si¢ w Biurze Ochrony.
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4. Fizyczne zniszczenie elektronicznego nosnika danych musi by¢ odnotowane
w rejestrze elektronicznych no$nikoéw informacji niejawnych o klauzuli ,,zastrzezone”.

5. Wzbr protokotu zniszczenia stanowi - zatacznik nr 12.

XV. ZASADY ARCHIWIZOWANIA DOKUMEN:I‘()W NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

1.

§ 34.

Dokumenty niejawne oznaczone klauzula ,zastrzezone”, ktére nie zostaly
zakwalifikowane jako dokumenty oznaczone klauzulg ,,zastrzezone” na kolejny okres,
o ktorym mowa w § 4, staja si¢ dokumentami jawnymi. Klauzula ,,zastrzezone” powinna
by¢ zniesiona zgodnie z zasadami okreslonymi w § 31.

Dokumenty nalezy przekaza¢ do Archiwum Zaktadowego Urzedu wedhug ponizszych
zasad:

1y
2)

3)

4)

dokumenty nalezy pogrupowac tematycznie wedtug symboli klasyfikacyjnych;

umiesci¢ w teczkach odrebnie zalozonych dla grup dokumentéw wedtug kategorii
archiwalnych - w kazdej teczce musi znajdowac si¢ spis dokumentow;

sporzadzi¢ spisy zdawczo - odbiorcze zgodnie ze wzorem okreslonym
w zalaczniku nr 13;

numer pod jakim dokument zostat zarejestrowany w ewidencji dokumentéw o klauzuli
,.zastrzezone” jest numerem identyfikujacym dokument. Dokumentu nie rejestruje si¢
ponownie.

§ 35.

Bezposredni nadzér nad prawidlowym wykonywaniem przez pracownikéw czynnosci
kancelaryjnych zwigzanych z obiegiem dokumentéw niejawnych oznaczonych klauzula
,zastrzezone” nalezy do Dyrektora Wydziatu.

15



Zatacznik nr 1
Wzoér Koperty Wewngtrznej

ZASTRZEZONE

Jednostka organizacyjna. Z-........ /Rok

IMIENNE OKRESLENIE ADRESATA

Kopertowat

Strona prawa koperty

P

Strona lewa koperty



Zalacznik nr 2
Wzoér Koperty Zewngtrznej

NAZWA JEDNOSTKI ORGANIZACYJNEJ ADRESATA

ADRES SIEDZIBY ADRESATA

Strona prawa koperty

~

Strona lewa koperty
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Zalacznik nr 6

KSIAZKA DORECZEN PRZESYLEK MIEJSCOWYCH

Numer N i Potwierdzenie odbioru

kolejny Data Adresat ( d““Te rplsmﬁ(.)

zapisu rodza) przesylixi podpis, pieczeé i data
1 2 3 4 5




(piecze¢ naglowkowa jednostki organizacyjne;j)

Zatacznik nr 7

o dnian e

(miejscowosc)

WYKAZ Nr...cceeenenee
PRZESYLEK NADANYCH

Lp.

Numer
przesytki

Rodzaj
przesytki
(list, paczka

itp.)

Do kogo adresowany

Uwagi

2

3

(liczbowo)

.............................................

(stownie)

(podpis sporzadzajacego wykaz)

(podpis dorgczajacego)

(podpis przyjmujacego)

(data i godzina przyjecia)

mp.

(pieczg¢ przewoznika)




Zatacznik nr 8

...........................................

(piecze¢ komorki organizacyjnej)

REJESTR
ELEKTRONICZNYCH NOSNIKOW INFORMACJI NIEJAWNYCH
0ZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

ccccccccccc ©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

(nazwa komorki organizacyjnej)

Hos¢ Imig¢ i nazwisko Adnotacja
Nazwa dokumentu folderéw Zajgtosé osob Data 0 Zniszczeniu
Lp. lub krétki opis Hlosé nosnika . trwala.y cei (o | mosika lub
zawartoS$ci no$nika plikéw W j.m. informgjej pocp usunigciu
pliku/folderu

1 2 3 4 S 6 7




Zakacznik nr 9

(nazwa komorki organizacyjnej)

uprawnionych do dostepu do informacji niejawnych oznaczonych klauzulg

wZastrzezone”
Nr
zaswiadczenia
Termin o odbyciu
. . Nazwa Nr o .
Nazwisko i s . . waznosci przeszkolenia .
Lp. . komorki poswiadczenia o . : Uwagi
imie . .. . . poswiadczenia w zakresie
organizacyjnej | bezpieczenstwa . .
bezpieczenstwa ochrony
informacji
niejawnych
1 2. 3. 4. 5. 6. 7.

Uwaga: wykaz moze by¢ prowadzony w formie skorowidza wg alfabetu lub wg komorek

organizacyjnych




Zaltacznik nr 10

WZOR DOKUMENTU ZASTRZEZONEGO

STRONA PIERWSZA DOKUMENTU

Nazwa jednostki organizacyjnej

(pieczgc)

Warszawa, dnia ...........cceeuveeee..

ZASTRZEZONE

Komérka organizacyjna Z-...../......

(sygnatura literowo-cyfrowa, na
ktora sklada sie: literowe ozna-
czenie jednostki organizacyjnej
oraz numer pod ktérym doku-
ment zostal zarejestrowany w
dzienniku  korespondencyjnym
poprzedzony litera ,,Z” oddzielo-
ny od cyfr myslnikiem oraz rok)

DEWD Z-....../.ccc.c..

(numer pod jakim dokument zostat
zarejestrowany w dzienniku ewidencji
wykonanych dokumentow)

ADRESAT

TRESC DOKUMENTU

(miejscowos¢ 1 data sporza-
dzenia dokumentu, klauzula
tajno$ci, numer jego egzem-
plarza, w przypadku gdy do-
kument sporzadzono w jed-
nym egzemplarzu umieszcza
si¢ napis ,,Egz. pojedynczy”)

ZASTRZEZONE
str. 1/3

(klauzula tajnosci oraz numer strony
famany przez liczbg stron pisma)



DRUGA (KOLEJNA) STRONA DOKUMENTU

CIAG DALSZY TRESCI DOKUMENTU

ZASTRZEZONE

ZASTRZEZONE
str. 2/3



STRONA OSTATNIA DOKUMENTU

ZASTRZEZONE

CIAG DALSZY TRESCI DOKUMENTU

7Z LEWEJ STRONY POD TRESCIA DOKUMENTU
W KOLEJNOSCI PIONOWEJ INFORMACJA
O ZALACZNIKACH (je$li beda wystgpowac)

Zalacznikéw 2 na 3 str.
(liczba zalacznikéw)

Zalgcznik nr 1 - zastrzezony — DEWD Z-...../....., na 2 str.
(klauzula tajnosci zatacznikéw wraz z numerami

pod jakimi zostaly zarejestrowane w dzienniku

ewidencji wykonanych dokumentow, liczba

stron kazdego zatacznika)

Zalacznik nr 2 — jawny na 1 str.

7 PRAWEJ STRONY POD TRESCIA DOKU-
MENTU 1 OKRESLENIEM LICZBY ZA-
LACZNIKOW W KOLEJNOSCI PIONOWEJ
Stanowisko
Imie i nazwisko osoby podpisujace;j

Wykonano w 2 egz.:
(liczba wykonanych egzemplarzy)

Egz. Nr 1 — adresat

Egz. Nr 2 — a/a (nazwa jednostki organizacyjnej)
(nazwy adresatéw poszczegélnych egzemplarz pisma
lub adnotacja ,,Adresat wedlug rozdzielnika”)

Sporzadzil: (nazwisko osoby, ktéra sporzadzita dokument)
Wykonal: (nazwisko osoby, ktéra wykonata dokument)

DEWD Z - .....I....

(numer pod jakim dokument zostat zarejestrowany
w dzienniku wykonanych dokumentow)

ZASTRZEZONE
str. 3/3
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Zatacznik nr 12

Protokol Nr....ceeeceececcccnces

zniszczenia noSnika danych

Niniejszym potwierdza sig, ze nizej wymienione nosnik(i) danych:

Rodzaj ; . . x .
Lp. Typ/nr seryjny/nr ewidencyjny Pojemnos¢ Uwagi
no$nika
Zostal(y)*:
O Skasowany (e) programowo przy pomocy aplikacji............ooooviiiiiin
O Pociety (e) na kawalki o szerokosci................. z  wykorzystaniem
UIZAAZENIA. ...ttt et .
......... (1m1q1nazw1sko) (pOdpls)
........... (qumaZWISko) (podp1s)
........... (1m1¢1nazw1sko) (podpls)

Warszawa, dnia...........c.cooeviiiiiiiniiien s

* prosze¢ zaznaczy¢ wlasciwe pole




MAZOWIECKI URZAD WOJEWODZKI

(nazwa wydziatu - komérki organizacyjnej)

Zatacznik nr 13

SPIS
Zdawczo-Odbiorezy AKtNr ........................cciiil..
Sporzadzony dnia ...
Data
Daty . . Miejsce zniszczenia lub
Lp. Znak; Tytul teczki skrajne Kategoria Liczba przechowywania przekazania do
teczki akt teczek .
Od-do akt archiwum
zakladowego
1. 2. 3 4 5. 6 7. 8.
Razem pozycji ......ceee.. ceeey tOMOW Z roku

(podpis przekazujacego akta)

(podpis przyjmujacego akta)




